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S Qué es un Certificado Digital?

La certificacion digital es un nuevo sistema de seguridad,
adecuado alas caracteristicas de Internet, que permite garantizar:

laidentidad y capacidad de las partes que tratan entre si
sin conocerse (emisor y receptor del mensgje),

laconfidencialidad de los contenidos de los mensajes (ni
leidos, ni escuchados por terceros),

laintegridad de latransaccion (no manipulada por terceros) y

lairrefutabilidad de los compromisos adquiridos.

El certificado digital seconvierteasi en el documento deidentidad
digital imprescindible para que las personas y empresas puedan
comprar y vender atravésde I nternet con las méximas condiciones
de seguridad, dado que permite al titular:

identificarse ante terceros,

firmar documentos el ectréonicamente,

citar la suplantacion de identidad

proteger lainformacion transmitida.

Un certificado es un archivo que se instala en el ordenador de
quienlo solicitay permiteidentificarse en Internet intercambiando
informacién con otras personas con la garantia de que sdlo usted
y su interlocutor podran acceder aella.

Con €, cualquier persona con acceso a Internet y un ordenador
puede generar sus propiosdocumentos con validez legal, gestionar
gran nimero detrémitesen linea, reali zar diversos pagosal estado
y gran numero de serviciosdeinteréssocial, laboral y empresarial,
pero ademés nos permitira realizar la accién del visado desde
Internet; lo que venimos llamando el Visado Electrénico.

En este documento ofrecemos de manera detallada como es €l
proceso de obtencion del Certificado de Usuario dela FNMT.

El Colegio Oficial de Aparejadores y Arquitectos
Técnicosde Jagén, atravésdel Convenio firmado entre
el Consgjo Andaluz de Colegios de Aparejadores y
Arquitectos Técnicos y la Fabrica Nacional de
Moneday Timbre—Real CasadelaMoneda (FNMT-
RCM) es Oficina de Registro para la emision de
certificados digitales de nuestros Colegiados.
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Proceso de obtencion del Certificado
Digital de la FNMT

Visitahttp:/mww.cert.fnmt.es/ y entraen el enlace OBTENCION:
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Pulsamos en «Obtencién» y nos envia una pagina donde nos
describe el proceso paso a paso:

1 Solicitud via internet de su Certificado

Me solicitan que introduzca el nimero de mi Documento
Nacional de ldentidad. Al enviar el dato me muestralasiguiente
ventana:

Creando una nueva clave de intercamb x|

Una aplicacion estd creando un elemento protegido.

Clave privada de Cryptod

Mivel de segundad: medio

Aceptar I

Hivel de zeguridad... |

Cancelar Detalles... |
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Esimportante configurar el Nivel de seguridad en «Alto» si el
ordenador es usado por mas personas ya que pueden acceder
ami informacion personal y realizar gestionessin mi permiso.
Al elegir un nivel de seguridad alto me solicita la creacion de
claves. En caso de olvidar mi contrasefia no podré acceder a mi
certificado y tendré que pedir otro nuevamente.

A continuacion me piden queintroduzcalaclaverecién creaday
me vuelven amostrar el botén de configurar nivel de seguridad.

Generacion del codigo de solicitud.

Aparentemente todo va bien, me muestra una pantallael cédigo
de usuario que me han generado:

El codigo de solicitud para el NIF
77338919Q es:

‘ 339016702

IMPORTANTE: Imprima esta pagina, o en su defecto
apunte este cadigo y guardelo en lugar seguro, pues
lo necesitara tanto para acabar de cumplimentar la
solicitud en la oficina de registro, como para |a
descarga de su certificado una vez se haya generada.

“Wiolver a la pagina principal

2 Acreditacion de la identidad en una Oficina de Registro.

Llevar el DNI y el cédigo de usuario generado alaoficinade
registro mas cercana. En nuestro caso podemos personarnos
en el Colegio Oficial de Aparejadoresy Arquitectos Técnicos
de Jaén.

3. Descarga de su Certificado de Usuario.

Despuésdeir aunaoficinaparaidentificarnos volvemos anuestro
PC parareiniciar el proceso.

IMPORTANTE: El proceso |o debe continuar en €l mismo PC
desde el que serealizo la solicitud.
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Volvemos a visitar http://www.cert.fnmt.es/ y entramos en el
enlace OBTENCION:

En el paso nimero tres «Descargade su certificado» nos solicitan
el NIFy codigo de solicitud inicial para descargar e instalar en
certificado.

OBTEWGA SU CERTIICADO DE USUARID
PASD 3. DESCANGA DFL CERTFICADD

Par dascargar el ceifcado dabe usar el mismo ardenadar qus an al
pas do Salicitud

FORMULARIO DE
Rellane & sigw 10 y pulee &l beto MEECH

Cerfficada* para completar |3 abtencicn gl Cart e dn Usuaio do
la FNMT

HIF del tivalar:

Cédligo de Sellchud:

En el campo de DNI, rellene con ceros a ba izda. 51 &3 necesano,

Al pulsar «Descargar certificado» me muestran una ventana
informando que el certificado ha sido instalado con éxito en €l
navegador. En ellano sedan instrucciones sobrelos pasosaseguir
para poder utilizarlo.

CERTIFICADO DESCARGADO

Su certificado ha sido instalado con éxito en su navegador Microsoft
Internet Explorer. Este certificado puede ser usado para identificarle con
otros servidores de la Administracién Pablica, asi como para intercambiar
con ellos informacion segura.

{iIMPORTANTE!!: Antes de proceder a utilizar su certificado haga una
copia a disco (consulte las instrucciones).

Una vez obtenido su certificado NO lo borre, si lo hace no podra
descargarlo una 2° vez.

Wokier a la pagina principal

Crear una copia de seguridad (exportar el Certificado).
El dltimo paso es opcional pero altamente recomendado.

En Internet Explorer: Herramientas, opciones de Internet,
Contenido, Certificados.

En la pestafia personal se vera € certificado recién instalado.
Nos situamos encima del certificado y pulsamos en el boton
Exportar. En la siguiente pantalla marcamos exportar la clave
privada, y o demas|o degjamos como estapor defecto, contrasefia
(introducir unacontrasefiaparaproteger laclave privada), nombre
gue queremos darle al archivo y aceptamos hasta el final.

A la hora de importar un certificado (para instalarlo en otro
ordenador) hay que pulsar en €l botén Importar y buscar el fichero
con extension pfx. Si seintrodujo clave anteriormente selapedira
ahora.



